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Interne Revision und IT-Sicherheitsgesetz

MICHAEL GOLDSHTEYN - MICHAEL ADELMEYER

Die Auswirkungen des
T-Sicherheitsgesetzes auf die

nterne Revision

Die Sicherheit und der Schutz von 1T-Systemen gewinnen in der heutigen
Unternehmenslandschaft zunehmend an Bedeutung. Aus diesem Grund
hat der Gesetzgeber das 1T-Sicherheitsgesetz verabschiedet. Hierdurch

soll eine signifikante Verbesserung der Sicherheit informationstechnischer
Systeme herbeigefiihrt und Kritische Infrastrukturen besser vor Cyberan-
griffen geschiitzt werden. Nach einer Darstellung der Anderungen und
ihrer kritischen Wiirdigung wird der Frage nachgegangen, welche Auswir-
kungen die Gesetzesnovelle auf die Unternehmen selbst und die Arbeit der
Internen Revision entfaltet. AnschlieBend werden Handlungsempfehlungen

ausgesprochen.

Dieser Beitrag spiegelt die personliche Auffassung der Autoren wider.

1. Einleitung

Der Deutsche Bundestag hat am 17.Juli2015
das IT-Sicherheitsgesetz verabschiedet'. Es soll
Mindeststandards fiir die IT-Sicherheit setzen
und hierdurch eine erhebliche Verbesserung der
Sicherheit  informationstechnischer ~ Systeme
herbeifiinren. Um dieses Ziel zu erreichen, sind
zahlreiche Prifungs- und Meldepflichten bei Be-
treibern sog. ,Kritischer Infrastrukturen vorge-
sehen. Hierbei handelt es sich um Unternehmen
aus den Branchen Transport und Verkehr, Gesund-
heit, Wasser, Erndhrung sowie dem Finanz- und
Versicherungswesen. Sie miissen angemessene
organisatorische und technische Vorkehrungen
treffen, um Stérungen der Verfligbarkeit, Integri-
tat, Authentizitdt und Vertraulichkeit ihrer infor-
mationstechnischen Systeme, Komponenten oder
Prozesse zu vermeiden. Damit einhergehend sind
die Betreiber auf die Einhaltung demnéchst zu
verdffentlichender Branchenstandards sowie der
Erbringung eines regelmaBigen Nachweises (iber
die getroffenen MaBnahmen verpflichtet. Sofern
dabei sog. ,erhebliche Stérungen” der Systeme
festgestellt werden, sind sie an das Bundesamt fiir
Sicherheit in der Informationstechnik zu melden.

1 Gesetz zur Erhdhung der Sicherheit informationstechni-
scher Systeme (IT-Sicherheitsgesetz), BGBI. | 2015,
S. 1324 ff.

Im Rahmen dieses Aufsatzes werden zunachst
die gesetzlichen Anforderungen dargestellt. In
dem Zusammenhang werden etwaige Konkre-
tisierungen und Ergdnzungen zur Gesetzeslage
bzw. zum Regelungsstand naher beleuchtet. Auf-
grund des begrenzten Umfangs der Ausarbeitung
wird die Gesetzesdnderung nicht in all ihren Aus-
pragungen besprochen. Spezialgesetzliche Rege-
lungen (z.B. fiir die Telekommunikationsbranche)
und die Pflichten des BSI bleiben auBen vor. Dar-
auf aufbauend werden abschlieBend Hinweise auf
kurzfristigen Handlungsbedarf aufgezeigt. Hier-
bei werden auch die Auswirkungen auf die Interne
Revision analysiert und gewdirdigt.

2. Das IT-Sicherheitsgesetz

2.1 Anwendungsbereich

Die Novelle betrifft primdr sog. Kritische Infra-
strukturen (KRITIS). GemaB & 2 Abs. 10 S. 1 BSIG
handelt es sich bei einer Kritischen Infrastruktur
um eine Einrichtung, eine Anlage oder Teile ei-
nes Unternehmens, die zu einem der nachfolgend
aufgefiihrten Sektoren bzw. Bereiche zahlen.

Sektor Energie
e Stromversorgung (Branche: Elektrizitat)
e Versorgung mit Erdgas (Branche: Gas)
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* Versorgung mit Mineraldl (Branche: Mineral-
ol)

Sektor Informationstechnik und Telekomunikation
e Sprach- und Datenkommunikation (Branchen:
Telekommunikation, Informationstechnik)

e \Verarbeitung und Speicherung von Daten

(Branche: Informationstechnik)

Sektor Transport und Verkehr

e Transport von Giitern (Branchen: Luftfahrt,
Seeschifffahrt, Binnenschifffahrt, Schienen-
verkehr, StraBenverkehr, Logistik)

e Transport von Personen im Nahbereich (Bran-
chen: Seeschifffahrt, Binnenschifffahrt,
Schienenverkehr, StraBenverkehr, Logistik)

e Transport von Personen im Fernbereich
(Branchen: Luftfahrt, Seeschifffahrt, Binnen-
schifffahrt, Schienenverkehr, StraBenverkehr,
Logistik)

Sektor Gesundheit

* Medizinische Versorgung (Branchen: medizi-
nische Versorgung, Labore)

® \Versorgung mit Arzneimitteln und Medizin-
produkten (Branchen: medizinische Versor-
gung, Labore, Arzneimittel und Impfstoffe)

Sektor Wasser

o Trinkwasserversorgung (Branche: Gffentliche
Wasserversorgung)

* Abwasserbeseitigung (Branche: &ffentliche
Abwasserbeseitigung)

Sektor Erndhrung
e Versorgung mit Lebensmitteln (Branchen: Er-
nahrungswirtschaft, Lebensmittelhandel)

Sektor Finanz- und Sicherheitswesen

e Zahlungsverkehr,  Zahlungsdienstleistungen
durch Uberweisung, Zahlungskarten und E-
Geld (Branchen: Banken, Finanzdienstleister)

e Bargeldversorgung (Branche: Banken)

* Kreditvergabe (Branche: Banken,
dienstleister)

e Geld- und Devisenhandel (Branche: Bérsen,
Banken, Zahlungsdienstleister)

e Wertpapier- und Derivatehandel (Branche:
Bérsen, Banken, Zahlungsdienstleister)

e Versicherungsleistungen (Branche: Versiche-
rungen)

Uber die Zugehdrigkeit zu einem der aufgefiihrten

Bereiche hinaus muss die Kritische Infrastruktur

auch von hoher Bedeutung fiir das Funktionieren

Finanz-

Interne Revision und IT-Sicherheitsgesetz

des Gemeinwesens sein. Dies ist der Fall, wenn ihr
totaler bzw. partieller Ausfall Versorgungseng-
passe oder Gefdhrdungen fiir die 6ffentliche Si-
cherheit nach sich zieht. Das gleiche gilt auch fiir
die Beeintrachtigung der vorgesehenen Aufga-
benerfiillung. Sollten diese Tatbestandsmerkmale
zutreffen, ist davon auszugehen, dass der Kriti-
schen Infrastruktur eine besondere Bedeutung
bei der Sicherung von Grundbediirfnissen der
Bevolkerung beizumessen ist und sie hierdurch
eines Schutzes bedarf.? Die Abgrenzung folgt
grundsatzlich der Definition des Bundesamtes fir
Bevdlkerungsschutz und Katastrophenhilfe und
war notwendig, da bislang keine Legaldefinition
des Begriffes existierte und damit einhergehend
keine Abgrenzung der Normadressaten erfolgen
konnte.?

von Grundbediirfnissen der

besonderen Schutzes.

Im Verlauf des Gesetzgebungsverfahrens
musste auch der Umstand berlicksichtigt wer-
den, dass technische Entwicklungen, kulturelle
und gesellschaftliche Einflussfaktoren sowie die
wahrend der Umsetzung der Vorgaben noch zu
sammelnden Erfahrungen weitere Modifikatio-
nen und Anpassungen der Definition einer Kri-
tischen Infrastruktur nach sich ziehen kdnnten.
Aus diesen Griinden wurde das Bundesministe-
rium des Innern mit § 10 Abs. 1 BSIG erméach-
tigt, eine Rechtsverordnung zu erlassen. Sie flan-
kiert zukiinftig die Gesetzesnovelle und konkre-
tisiert die Vorgehensweise zur Identifikation Kri-
tischer Infrastrukturen und ihrer Betreiber durch
objektive Beurteilungskriterien, um hierdurch
dem Erfordernis der hinreichenden Bestimmtheit
der Normadressaten Rechnung zu tragen.* Uber
die bloBe Konkretisierung der systemischen De-
finition Kritischer Infrastrukturen hinaus, soll sie
insb. auch Kriterien zur Bestimmung von Einrich-
tungen, Anlagen oder Teilen eines Unternehmens

2 Vgl. BT-Drs. 18/4096, S. 23.
3 Vgl. BT-Drs. 18/4096, S. 23.
4 Vgl. BT-Drs. 18/5121,S. 16.

Kritische Infrastrukturen haben eine
besondere Bedeutung fiir die Sicherung

Bevolkerung und bediirfen daher eines

Lizenziert fiir Herrn Michael Adelmeyer.
Die Inhalte sind urheberrechtlich geschutzt.
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enthalten, um sie als Kritische Infrastruktur im
Sinne des BSI-Gesetzes einzuordnen. Die Verab-
schiedung soll zeitnah erfolgen und bedarf kei-
ner Zustimmung des Bundesrates. Bei ihrer Ab-
fassung sind jedoch Vertreter der Wissenschaft,
die betroffenen Betreiber und die entsprechen-
den Wirtschaftsverbdnde sowie die zustandigen
Bundesministerien anzuhdren.

Sicherungsmechanismen sind zu
implementieren, wenn die
Informationstechnik Einfluss auf die
Erbringung der kritischen
Dienstleistung entfaltet.

Als MaBstab fiir die Einordnung dienen die Be-
deutung der als kritisch anzusehenden Dienstleis-
tung sowie die mit ihrem Ausfall oder einer Be-
eintrachtigung einhergehenden Konsequenzen
fir die Funktionsfahigkeit des Gemeinwesens.
Eine Dienstleistung soll zukiinftig als kritisch im
Sinne des BSIG gelten, wenn sie Folgen fiir die Si-
cherheit von Leib, Leben, Gesundheit und Eigen-
tum der vom Ausfall unmittelbar oder mittelbar
betroffenen Teile der Bevilkerung entfaltet.® Um
die aus der Beeintrachtigung resultierenden Kon-
sequenzen festzulegen, soll ein branchenspezi-
fischer Schwellenwert, welcher sich an der An-
zahl betroffener Personen ausrichtet, fir jede kri-
tische Dienstleistung im entsprechenden Sektor
ermittelt werden. Die Schwellenwerte werden in
Zusammenarbeit mit Vertretern der betroffenen
Kritischen Infrastrukturen sowie durch Konsulta-
tion externer Sachkundiger, insb. der Verwaltung,
Wirtschaft und Wissenschaft, erarbeitet werden.

2.2 Anforderungen an die IT-Sicherheit

Wie im Abschnitt 2.1 ausgefiihrt, werden Kriti-
sche Infrastrukturen erst mit dem Inkrafttreten
der Rechtsverordnung abschlieBend definiert.
Daran ankniipfend wird ihren Betreibern im § 8a
Abs. 1 BSIG eine zweijahrige Frist gewahrt, um
angemessene organisatorische und technische
sowie im Einzellfall auch infrastrukturelle und
personelle Vorkehrungen zur Vermeidung von

5 Vgl. BT-Drs. 18/4096, S. 31.

Stérungen zu treffen. Die Vorkehrungen werden
als angemessen angesehen, wenn die eingesetz-
ten Mittel und insb. mit der Umsetzung zusam-
menhdngende Kosten, in einem hinnehmbaren
Verhaltnis zu den Folgen eines Ausfalls oder einer
Beeintrachtigung stehen. Bezweckt werden der
ordnungsgemaBe Betrieb und die kontinuierliche
Verfligbarkeit der angebotenen Dienstleistung.®
Als stérungsanfallige und somit zu schiitzende
Bereiche zdhlen die Verfligbarkeit, Integritat, Au-
thentizitdt und Vertraulichkeit der informations-
technischen Systeme, Komponenten oder Prozes-
se. Die Vorgabe erstreckt sich also nicht nur auf
die informationstechnischen Systeme, sondern
dariiber hinaus auch auf zugehdrige Komponen-
ten und insbesondere die Prozesse in der Infor-
mationsverarbeitung, welche fiir die Funktionsfa-
higkeit der jeweiligen Kritischen Infrastrukturen
ausschlaggebend sind. Somit sind Sicherungsme-
chanismen immer zwingend zu implementieren,
wenn die Informationstechnik Einfluss auf die Er-
bringung der kritischen Dienstleistung entfaltet.
Neben MaBnahmen zur Vermeidung von Stérun-
gen sind auch entsprechende Vorkehrungen zu
ihrer rechtzeitigen Aufdeckung und Behebung zu
treffen. Dies gilt auch dann, wenn der Betrieb der
Kritischen Infrastruktur an einen Dritten ausge-
lagert wurde und von ihm wahrgenommen wird.”
Uberdies soll bei der Konzeption und Umset-
zung der Vorkehrungen der Stand der Technik be-
riicksichtigt werden. Mit der Anforderung wird
sichergestellt, dass die getroffenen MaBnahmen
sowohl zeitgemal als auch tatsachlich geeignet
sind, die Funktionsfahigeit der KRITIS aufrecht
zu erhalten.? Die Vorgabe ist seitens des Gesetz-
gebers bewusst als eine Soll- und nicht als eine
Mussvorschrift verfasst worden, um in begriin-
deten Ausnahmefillen, bspw. wenn die Einhal-
tung unverhaltnismaBige Kosten nach sich ziehen
sollte, ein addquates Handeln zu ermdglichen.®
Hierdurch kénnen die Betreiber flexibler auf be-
stimmte technische Anderungen und Anpassun-
gen reagieren und z.B. die Auswirkung neuer
Softwareupdates auf alle betroffenen Prozesse
vor dem Einspielen in Produktivsysteme testen.

2.3 Branchenspezifische Sicherheitsstandards
Um die Sicherheitsstandards mdglichst praxisnah
und den spezifischen Bedirfnissen des jeweiligen
Sektors angemessen auszugestalten, kénnen so-

Vgl. BT-Drs. 18/4096, S. 25.
Vgl. BT-Drs. 18/4096, S. 26.
Vgl. BT-Drs. 18/5121,S. 17.
Vgl. BT-Drs. 18/5121, S. 15.
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wohl die Betreiber Kritischer Infrastrukturen als
auch ihre Interessenvertretungen und Verbande
branchenspezifische Sicherheitsstandards zur
Umsetzung von Anforderungen an die IT-Sicher-
heit ausarbeiten. Die Vorschrift ermdglicht den
brancheninternen Zusammenschluss mehrerer
Betreiber. Zudem entfallt die Notwendigkeit, be-
reits etablierte Verfahren und Sicherungssysteme
kostspielig zu (liberarbeiten und neu auszurich-
ten. Die Ausarbeitungen werden auf Antrag vom
Bundesamt fiir Bevolkerungsschutz und Katast-
rophenhilfe sowie im Einvernehmen mit der zu-
standigen Aufsichtsbehdrde des Bundes oder im
Benehmen mit der sonst zustdndigen Aufsichts-
behorde im Hinblick auf die Erfiillung der Anfor-
derung des § 8a Abs. 1 BSIG bewertet.'

2.4 Durchfiihrung von Audits

Damit die organisatorischen und technischen
Vorkehrungen zur Vermeidung von Stdérungen
nicht ins Leere laufen, ist tber ihre Implemen-
tierung hinaus auch der Nachweis der Funkti-
onsfahigkeit zu erbringen. Hierfiir sind mindes-
tens alle zwei Jahre Sicherheitsaudits, Priifungen
oder Zertifizierungen durch die KRITIS-Betreiber
vorzunehmen. GemaB §8a Abs.4 BSIG kann
das Bundesamt fiir Sicherheit in der Informati-
onstechnik die Art und Weise der Prifungsvor-
nahme, die zu erstellenden und vorzulegenden
Nachweise sowie fachliche und organisatorische
Anforderungen an den Priifer festlegen. Dem
geht jedoch eine Anhdrung von Vertretern der
betroffenen Betreiber und ihrer Interessenver-
tretungen und Wirtschaftsverbande voran. Weil
Art und Umfang der Priifungen nicht nur von den

10 Vgl. BT-Drs. 18/4096, S. 26.

Interne Revision und IT-Sicherheitsgesetz

Vorgaben des BSI, sondern auch von branchen-
spezifischen Sicherheitsstandards, dem jeweili-
gen informationstechnischen Umfeld sowie be-
reits implementierten Priifungs- und Zertifizie-
rungsprozessen abhdngig gemacht wird, wurde
auf eine detaillierte gesetzliche Reglementierung
des Verfahrens verzichtet. Grundsatzlich bedarf
es im Verlauf von Priifungen der Feststellung, ob
branchentypische und technisch geeignete so-
wie wirksame Vorkehrungen getroffen wurden.
Der Gesetzesbegriindung folgend zdhlen hierzu
im Wesentlichen die Einrichtung und der Be-
trieb eines Information Security Managements,
die Identifikation und das Management von kri-
tischen Cyber-Assets, die Implementierung von
MaBnahmen zur Angriffsprivention und -er-
kennung sowie eines Business Continuity Ma-
nagements." Uberdies sind branchenspezifische
Anforderungen, welche bspw. aus den zukiinfti-
gen Sicherheitsstandards resultieren kdnnen, zu
beachten.

Die Priifungsvornahme kann sowohl durch den
Betreiber selbst als auch einen beauftragten Drit-
ten erfolgen. In beiden Féllen muss die zu pri-
fende Stelle liber eine angemessene Qualifikation
verfligen und hierliber entsprechende Nachweise
flihren kdnnen. Eine Qualifikation gilt als gege-
ben, wenn sie in einem fachlichen Zusammen-
hang mit der Uberpriifung der Einhaltung der Si-
cherheitsstandards steht und glaubhaft gemacht
werden kann.

Eine Aufstellung der erfolgten Priifungen oder
Zertifizierungen ist mitsamt den Ergebnissen und
den aufgedeckten Sicherheitsmangeln an das BSI
zu libermitteln. Wurden Sicherheitsmangel fest-

11 Vgl. BT-Drs. 18/4096, S. 27.
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gestellt, kann das BSI die Ubermittlung der ge-
samten Audit-, Priifungs- oder Zertifizierungser-
gebnisse verlangen. Dariiber hinaus kann im Ein-
vernehmen mit der zustandigen Aufsichtsbehorde
des Bundes oder im Benehmen mit der sonst zu-
standigen Aufsichtsbehdrde die Beseitigung der
Sicherheitsmangel gefordert werden.

Nach der Feststellung von
Sicherheitsmidngeln kann der Staat ihre
Beseitigung einfordern.

2.5 Einrichtung einer Meldestelle

Innerhalb von sechs Monaten nach Inkrafttre-
ten der Rechtsverordnung haben die Betreiber
Kritischer Infrastrukturen eine Kontaktstelle
einzurichten und sie gegeniiber dem BSI zu be-
nennen. Die Kontaktstelle dient primar dem In-
formationsaustausch mit dem Bundesamt und
soll eine jederzeitige Erreichbarkeit der Betreiber
sicherstellen. Insb. sind die Priifungsergebnisse
und vorgefundenen Sicherheitsmangel (iber die
Kontaktstelle zu tlibermitteln. Gleiches gilt fiir
die Wahrnehmung von im folgenden Abschnitt
aufgefiihrten Meldepflichten. Im Zuge der Um-
setzung eines kooperativen Ansatzes zwischen
Staat und Biirger stellt das BSI den KRITIS-Be-
treibern Informationen zu Sicherheitsliicken, zu
Schadprogrammen, zu erfolgten oder versuchten
Angriffen auf die Sicherheit in der Informations-
technik und zu der dabei beobachteten Vorge-
hensweise sowie potentielle Auswirkungen auf
die Verfligbarkeit der Kritischen Infrastrukturen
zur Verfligung. Hierdurch werden die Betreiber
in die Warn- und Alarmierungsmechanismen
einbezogen, so dass bei einer Stérung der infor-
mationstechnischen Systeme, Komponenten oder
Prozesse ein ausreichender Informationsfluss si-
chergestellt wird.

Es steht den Betreibern jedoch frei, liber die
eigene Kontaktstelle hinaus auch eine gemein-
same Ansprechstelle flir einen bestimmten Sek-
tor zu benennen. In dem Fall soll der Informa-
tionsaustausch zwischen den Kontaktstellen

und dem Bundesamt in der Regel liber die ge-
meinsame Ansprechstelle stattfinden. Ungeach-
tet dessen, ob der Informationsaustausch und die
Ubermittlung von Informationen iiber die eigene
oder die gemeinsame Kontaktstelle erfolgt, muss
der gesamte Prozess nachvollziehbar und (iber-
priifbar sein.

2.6 Meldepflichten

Wird eine erhebliche Stérung der Verfligbarkeit,
Integritdt, Authentizitdt oder Vertraulichkeit der
informationstechnischen Systeme, Komponen-
ten oder Prozesse festgestellt, ist sie unverziig-
lich - ohne schuldhafte Verzégerung - lber die
Kontaktstelle an das BSI zu melden. Der Begriff
.Stérung” orientiert sich an der Rechtsprechung
zu § 100 Abs. 1 des Telekommunikationsgeset-
zes. Demnach liegt eine Stérung vor, ... wenn die
eingesetzte Technik die ihr zugedachte Funktion
nicht mehr richtig oder nicht mehr vollstdndig
erfiillen kann oder versucht wurde, entsprechend
auf sie einzuwirken .."'* Die Gesetzesbegriin-
dung flihrt hierzu beispielhaft Sicherheitsliicken,
Schadprogramme und erfolgte, versuchte oder
erfolgreich abgewehrte Angriffe auf. Auch au-
Bergewdhnliche technische Fehlfunktionen (z.B.
Ausfall der Serverkiihlung) sind unter dem Begriff
der ,Stérung"” zu subsumieren. Eine weitere Vor-
aussetzung fiir die Auslosung der Meldepflicht
ist die Erheblichkeit. Die Stérung ist als erheblich
einzustufen, wenn sie entweder zu einem Ausfall
oder einer Beeintrdchtigung der Funktionsfahig-
keit der jeweiligen Kritischen Infrastruktur fiihren
konnte oder bereits geflihrt hat. Als Beispiele sind
neuartige oder auBergewohnliche Vorfalle oder
gezielte Angriffe aufzufiihren. Eine erhebliche
Stérung ist aber auch bei Vorféllen, die nur durch
einen hohen Ressourcenaufwand bewaltigt wer-
den konnen, anzunehmen. Unerheblich hingegen
sind regelmaBige Ereignisse (bspw. Spam-Emails
oder wartungsbedingte Hardwareausfille), wel-
che ohne Aufwand und Probleme geldst werden
konnen. Sollte die Stérung von offentlichem Inte-
resse sein, kann eine entsprechende Benachrich-
tigung der Betroffenen erfolgen, sofern dem die
schutzwiirdigen Interessen der KRITIS-Betreiber
nicht entgegenstehen.

Der Gesetzesbegriindung folgend ist fiir die
Meldung ein zweistufiges Verfahren vorgesehen.
Zunéachst sollen die KRITIS-Betreiber schnellst-
moglich die unmittelbar zur Verfligung stehen-
den Informationen {bersenden. Die Ausgangs-

12 BT-Drs. 18/4096, S. 27.
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meldung ist im weiteren Verlauf um, sofern re-
levant, neue Informationen zu ergdnzen. Um eine
sachgerechte Auswertung vornehmen zu kdnnen,
muss die Meldung neben allgemeinen Angaben
zu der Stérung auch weitere Informationen bein-
halten. Hierzu gehdren die technischen Rahmen-
bedingungen, insb. die vermutete oder tatsdch-
liche Ursache, die betroffene Informationstech-
nik, die Art der betroffenen Einrichtung oder An-
lage sowie die jeweilige Branche. Hat die Stérung
zu keinem Ausfall oder keiner Beeintrachtigung
gefiihrt, bedarf es keiner Ubermittlung unterneh-
mensspezifischer Angaben oder einer namentli-
chen Nennung des Betreibers. Allgemeine Anga-
ben, wie bspw. zum Zweck und Funktionalitdt der
Anlage, reichen daher zur Erfiillung der Melde-
pflicht aus. Die Nennung des Betreibers ist dann
vonndten, wenn die Stérung tatsdchlich zu einem
Ausfall oder einer Beeintrachtigung der Funkti-
onsfahigkeit der Kritischen Infrastruktur gefiihrt
hat. Anderenfalls kann in einem tatsdchlichen
Schadensfall weder eine angemessene Reaktion
noch eine Kontaktaufnahme mit dem Meldenden
erfolgen. Um die Meldepflichten zu konkretisie-
ren, wird das BSI zukiinftig und unter Mitwirkung
der KRITIS-Betreiber und zustandiger Aufsichts-
behdrden Kriterien fiir meldepflichtige Vorfalle
definieren und sie fortlaufend anpassen.

2.7 Mitwirkung an der Behebung von
Sicherheitsliicken

Die Anforderung, bei der Behebung von Sicher-
heitsliicken mitzuwirken, richtet sich primar an
die Hersteller informationstechnischer Produkte
und Systeme, an deren Mithilfe es in der Praxis
oft mangelt.”® Daher kann das BSI, sofern es der
Behorde erforderlich scheint, eine Mitwirkung
des Herstellers (z.B. durch die Bereitstellung von
Sicherheits-Updates) an der Beseitigung oder
Vermeidung einer Stérung fordern. Hierdurch
wird die Position der KRITIS-Betreiber bei der
Auswahl und dem Einsatz sicherer IT-Produkte
und IT-Systeme gestarkt. Die Mitwirkung muss
dem Hersteller jedoch zuzumuten sein. Daher
sind willkiirliche oder unverhaltnismaBige Forde-
rungen vom Gesetzeswortlaut nicht erfasst.

2.8 Erleichterungsregelung

Die Vorgaben beziiglich der Implementierung or-
ganisatorischer und technischer Vorkehrungen
zur Vermeidung von Storungen, der Vornahme
von Audits, Priifungen und Zertifizierungen so-

13 Vgl. BT-Drs. 18/5121,S. 16.
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wie zur Einrichtung einer Meldestelle und der
Wahrnehmung der Meldepflichten sind grund-
sdtzlich ohne die Riicksichtnahme auf die Or-
ganisationsform der Betreiber Kritischer Infra-
strukturen umzusetzen. Um dem Grundsatz der
VerhaltnismaBigkeit Genlige zu tun, wurde eine
Erleichterungsregelung fiir Kleinstunternehmen
im Sinne der Empfehlung 2003/361/EC der Kom-
mission vom 6. Mai 2003 geschaffen. Die §§ 8a
und 8b BSIG miissen von Unternehmen, die weni-
ger als 10 Personen beschaftigen und deren Jah-
resumsdtze bzw. Jahresbilanzen

unter 2 Millionen Euro liegen,

nicht umgesetzt werden. Dies

gilt auch fiir Unternehmen, die

aufgrund der Anzahl der Mitar-

beiter oder der Jahresumsatze als Kleinstunter-
nehmen anzusehen sind und deren Kapital oder
Stimmrechte zu mind. 25% direkt oder indirekt
von offentlichen Stellen oder Kérperschaften des
offentlichen Rechts kontrolliert werden.

Die Erleichterungsvoraussetzungen sind dem
BSI auf Anforderung in angemessener Weise,
bspw. durch die Vorlage einer Selbsterklarung mit
entsprechenden Belegen, nachzuweisen. Zudem
missen die Voraussetzungen bei dem KRITIS-Be-
treiber selbst vorliegen. Eine (auch teilweise) Aus-
lagerung der Kritischen Infrastruktur oder die or-
ganisatorische Ubertragung der Verantwortung
hat keinen Einfluss auf die Erleichterungsrege-
lung. Auch bleiben die sonstigen Verpflichtungen
der KRITIS-Betreiber hiervon unberiihrt.

Lizenziert fiir Herrn Michael Adelmeyer.
Die Inhalte sind urheberrechtlich geschutzt.

REGELN

Eine erhebliche Storung liegt vor, wenn
Kritische Infrastrukturen ausfallen oder
beeintrichtigt werden. Darauf erfolgt
eine Meldung der relevanten

Informationen.

Die Erleichterungsvoraussetzungen gelten je-
doch nicht nur fir Kleinstunternehmen, sondern
partiell auch fir Unternehmen bestimmter Bran-
chen. Wird ein &ffentliches Telekommunikations-
netz betrieben oder werden dffentlich zugangli-
che Telekommunikationsdienste erbracht, bedarf
es keiner Implementierung von Vorkehrungen und
der Durchfiihrung von Priifungen. Ebenso entfallt
die Verpflichtung zur Einrichtung einer Kontakt-
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stelle sowie der Meldung erheblicher Stérungen.
Dies gilt auch fiir Betreiber von Energieversor-
gungsnetzen oder Energieanlagen im Sinne des
Energiewirtschaftsgesetzes, fiir Genehmigungs-
inhaber nach §7 Absatz 1 des Atomgesetzes
sowie sonstige Betreiber Kritischer Infrastruktu-
ren, soweit sie auf Grund von Rechtsvorschriften
Anforderungen erfiillen miissen, die mit den An-
forderungen nach § 8a und § 8b BSIG vergleich-
bar oder gar weitergehend sind.

Werden die Gesetzesanforderungen von
den Betreibern Kritischer Infrastruktu-
ren nicht erfiillt, kann dies (auch mehr-
fach) mit einem BuBgeld von bis zu
100.000 € sanktioniert werden.

2.9 Sanktionen

Um eine vollumfangliche Umsetzung der Geset-
zesnovelle sicherzustellen, wurden buBgeldbe-
wehrte Sanktionen eingefiihrt. Werden dem BSI
keine oder unvollstdndige Audit-, Priifungs- oder
Zertifizierungsergebnisse lbermittelt oder wird
der geforderten Beseitigung von Sicherheitsman-
geln gem. § 8a Abs. 3 S. 4 Nr. 2 BSIG nicht ent-
sprochen, kann ein BuBgeld bis zu 100.000 Euro
verhdangt werden. In allen anderen Fillen kann
ein BuBgeld bis zu 50.000 Euro verhdngt werden.
Hierbei handelt es sich um die unterlassene Im-
plementierung angemessener organisatorischer
und technischer Vorkehrungen, die nicht oder
nicht rechtzeitige Benennung einer Kontaktstel-
le sowie die unrichtige, unvollstéandige oder die
nicht rechtzeitige Meldung von Stérungen und
Sicherheitsvorféllen. Gleiches gilt, wenn die Mel-
dung ausbleibt. Der VerstoB ist dabei jedoch nur
dann buBgeldbewehrt, wenn Meldungen unter-
lassen wurden oder nicht im Einklang mit dem
Gesetzeswortlaut erfolgten und die betreffende
Stoérung tatsdchlich zu einem Ausfall oder einer
Beeintrachtigung der Funktionsfahigkeit der Kri-
tischen Infrastruktur gefiihrt hat."* Die BuBgelder
kénnen auch kumulativ bei mehreren VerstdBen
verhangt werden.

14 Vgl. BT-Drs. 18/5121, S. 16.

3. Auswirkungen und kurzfristiger
Handlungsbedarf fiir die
Unternehmen

3.1 Vorbereitende Tatigkeiten
Bezogen auf die Anforderungen aus dem IT-Si-
cherheitsgesetz bedarf es zundchst der Kldrung,
ob die Zugehdrigkeit des eigenen Unternehmens
zu den im Abschnitt 2.1 genannten Sektoren bzw.
Bereichen gegeben oder es folglich (vorbehaltlich
der noch zu erlassenen Rechtsverordnung) po-
tentiell als solches einzustufen ist. Hierauf auf-
bauend sind entsprechende technische sowie or-
ganisatorische Vorkehrungen zur vorbereitenden
Umsetzung der sich aus dem IT-Sicherheitsgesetz
ergebenden Anforderungen zu treffen. In der Pra-
xis hat sich die Ausarbeitung eines Umsetzungs-
plans in Abstimmung mit der Geschaftsfiihrung
bewdhrt. Dieser beinhaltet eine Ist-Aufnahme
und eine anschlieBende Bewertung der Lage der
IT-Sicherheit im Unternehmen. In dem Zusam-
menhang sollten bereits implementierte Prozesse
sowie vorhandene Dokumente, Richtlinien und
Anweisungen eruiert und hinsichtlich ihrer Kon-
formitdt zu den geforderten Mindestanforderun-
gen an die IT-Sicherheit Uberpriift werden. Als
Orientierung kdnnen hierbei etablierte Standards,
wie bspw. die IT-Grundschutzkataloge des BSI™,
dienen. Auf Basis dieser Erstaufnahme kann in
einem zweiten Schritt bereits die teilweise Um-
setzung der Mindestanforderungen durchgefiihrt
werden. Eine sachgerechte Dokumentation der
Umsetzung kann durch die Aufnahme in Sicher-
heits- und Notfallkonzepte erfolgen.'®

Aufgrund der fehlenden Transparenz und der
Unmdglichkeit der nachtraglichen Einflussnahme
auf das Verfahren zur Definition der Kritischen
Infrastrukturen sollte sich jeder Betreiber einer
solchen, sofern er bereits heute davon ausgehen
kann, dass er von der Gesetzesanderung betrof-
fen ist bzw. potentiell betroffen sein kann, recht-
zeitig an das BSI wenden und sein Interesse an
der Mitarbeit in entsprechenden Gremien be-
kunden.” Alternativ sind die Interessenverbinde
bzw. -vertreter zu informieren. Selbiges gilt fiir
die nach § 8a Abs. 2 BSIG noch zu erarbeitenden
branchenspezifischen Sicherheitsstandards, die

15 https://www.bsi.bund.de/DE/Themen/ITGrundschutz/
StartseitelTGrundschutz/startseiteitgrundschutz_node.
html, abgerufen am 14.08.2015.

16 Vgl. BT-Drs. 18/4096, S. 26.

17 Nach § 10 Abs. 1 ITSG wird ,Zugang zu Akten, die die Er-
stellung oder Anderung dieser Verordnung betreffen, [...]
nicht gewahrt."
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von den Betreibern und ihren Branchenverban-
den vorgeschlagen werden kdnnen.

Als zentrale organisatorische Vorkehrung soll-
ten vorbereitende MaBnahmen zur Implementie-
rung eines Informationssicherheitsmanagement-
systems (ISMS) getroffen werden. Auch wenn die
Pflicht zur Errichtung eines ISMS bislang durch
den gednderten § 11 Abs. 1a EnWG lediglich fiir
Strom- und Gasnetzbetreiber unmittelbare An-
wendung findet, liegt eine verpflichtende Um-
setzung fiir KRITIS-Betreiber aufgrund der Ge-
setzesnovelle nahe.” Eine freiwillige Selbstver-
pflichtung im Rahmen der IT-Compliance ist -
zumindest in Teilen - aufgrund der steigenden
gesetzlichen Anforderungen an die Informations-
sicherheit, bspw. das nétige Vorliegen eines Da-
tensicherheitskonzeptes nach den GoBD,'” ohne-
hin zu begriBen. Auch hierbei kénnen einschla-
gige Standards (BSI-Standard 100 - 1: Manage-

18 Vgl. Weise/Briihl (2015), S. 290.
19 Vgl. hierzu BMF-Schreiben vom 14.11.2014-1V A
4-S 0316/13/10003, BStBI. | 2014, Rzn. 106.
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mentsysteme fiir Informationssicherheit (ISMS)
bzw. ISO 27001) als Qrientierung dienen.

Beziiglich der zu treffenden technischen Vor-
kehrungen und sonstigen MaBnahmen bzw. der
Einhaltung des Stands der Technik kénnen auf-
grund der noch zu erfolgenden abschlieBenden
Definition durch den Gesetzgeber lediglich vorbe-
reitende Tatigkeiten unternommen werden. Dies
schlieBt bspw. die Aufnahme der IT-Landschaft
im Unternehmen mit Fokus auf die Aktualitat
bzw. die Angemessenheit der im Einsatz befind-
licher Hardware, ihrer Kritikalitdt und ihrer Rolle
im Rahmen der IT-Sicherheit ein. Fiir die Feststel-
lung des Stands der Technik sind nicht nur inter-
nationale und nationale Normen und Standards,
sondern auch praxiserprobte und allgemein aner-
kannte Verfahrensweisen ausschlaggebend. Dies
wiederum setzt eine regelmaBige Uberpriifung
seitens der KRITIS-Betreiber voraus (siehe hierzu
Abschnitt 3.3), wozu sich aufgrund ihrer unab-
hangigen Stellung im Unternehmen die Internen
Revision eignet.

Bei der generellen Umsetzung von Mindestan-
forderungen an die IT-Sicherheit durch Betreiber

Lizenziert fiir Herrn Michael Adelmeyer.
Die Inhalte sind urheberrechtlich geschutzt.

REGELN
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Kritischer Infrastrukturen sind im Hinblick auf die
Angemessenheit der fiir den Betreiber erforderli-
che Aufwand und insb. die Kosten zu berlcksich-
tigen. Hierzu sollten intern auf Basis der initialen
Ist-Aufnahme bereits Schwellenwerte bzw. grobe
Kostenschatzungen bzw. die Einschdtzung der
VerhéaltnismaBigkeit vorgenommen werden. Als
Modell zur Investitionsrechnung und der damit
einhergehenden Einschdtzung der Verhaltnisma-
Bigkeit kann hierbei bspw. das ,Return on Secu-
rity Investment"-Modell (ROSI) verwendet wer-
den.?®

3.2 Einrichtung einer zentralen Meldestelle

Die Meldepflicht von (potentiellen) Stérungen
bzw. Beeintrachtigungen nach § 8b BSIG stellt
einen erheblichen Eingriff in die Datenverarbei-
tungsprozesse von betroffenen Unternehmen
dar.2" Zur Erfiillung der Anforderungen sind in-
nerhalb von sechs Monaten nach Inkrafttreten
der Rechtsverordnung entsprechende Kommu-
nikationsstrukturen einzurichten. Hierzu gehort
die Benennung einer Kontaktstelle, deren standi-
ge Erreichbarkeit gewahrleistet sein muss. Diese

Das Erfordernis einer Kontaktstelle
erweist sich insbesondere fiir KMU
aufgrund der personellen Ressourcen
als Herausforderung.

jederzeitige Erreichbarkeit wird insb. kleine und
mittlere Unternehmen (KMU) aufgrund ihrer per-
sonellen Ressourcen vor erhebliche Herausforde-
rungen stellen und erfordert aus diesem Grund
eine friithzeitige Definition einer Umsetzungsstra-
tegie zur Erflllung der Anforderungen. Unklar ist
bis jetzt zudem, ob die Funktion der Warn- und
Alarmierungskontakte auch von Dritten Uber-
nommen werden kann, was besonders fiir Un-
ternehmen von Relevanz ist, die den Betrieb und
die Uberwachung der IT-Infrastruktur vollstindig
an Dritte ausgelagert haben.?? In diesem Zusam-
menhang gilt es auch zu klaren, inwiefern Prii-

20 Vgl. Sowa (2007), S. 443.
21 Vgl. Brautigam/Wilmer (2015), S. 39.
22 Vgl. Roos (2014), S. 726.

fungsrechte oder Mdglichkeiten zur Priifung bei
Auslagerung bestehen, was sich bspw. bei Cloud-
Umgebungen als kritischer Punkt darstellt.??

Meldepflichtige IT-Sicherheitsvorfélle nach
§ 8b Abs. 4 BSIG konnen in allen Bereichen im
Unternehmen auftreten, die potentiell kritische
bzw. zentrale Geschaftsprozesse beinhalten oder
diese unterstiitzen. Daher erfordert eine effek-
tive Uberwachung dieser Bereiche eine Etablie-
rung angemessener interner Prozesse. Hierzu ge-
horen eine Vernetzung der Meldestelle im Unter-
nehmen respektive die Ausstattung selbiger mit
entsprechenden Weisungs- und Informationsbe-
fugnissen zur Erfiillung der gesetzlichen Aufga-
ben. Fiir die potentiell kritischen Bereiche miissen
demzufolge interne Verantwortlichkeiten benannt
und funktionsfahige Eskalationsmechanismen bei
Auftreten eines meldepflichtigen Vorfalls instal-
liert werden. Dem liegt eine initiale unterneh-
mensinterne Definition liber die Kritikalitat von
meldepflichtigen (potentiellen) Stérféllen, sprich
die Festlegung der individuellen und unterneh-
mensinternen Meldeschwelle von Storereignissen,
zugrunde. Dieser Punkt ist relevant, da die Melde-
pflicht hinsichtlich der Schwelle von meldepflich-
tigen Ereignissen durch die Erarbeitung eines ent-
sprechenden Kriterienkataloges noch zu konkreti-
sieren ist?* und je nach Ausgestaltung eine unver-
haltnismaBige und inflationare Pflicht zur Mel-
dung von Vorfallen droht.® Somit ist festzulegen,
ob zunachst lberhaupt die Voraussetzungen fiir
die Meldepflicht eines Vorfalls erfiillt sind bzw.
ob dieser in einem zweiten Schritt bei einer tat-
sdchlich eingetretenen Beeintrachtigung nament-
lich oder anonym gemeldet werden muss. Die in-
tern festgelegten Schwellenwerte konnen zudem
in die Erarbeitung des Kriterienkataloges einge-
bracht werden.

Unternehmensinternen Einfluss hat die Umset-
zung der Meldepflicht zudem auf die Tatigkeiten
des Datenschutzbeauftragen. Da meldepflichtige
Vorfalle potentiell personenbezogene Daten bein-
halten kdonnen, ist bei der Einrichtung der Melde-
stelle bzw. bei der Implementierung entsprechen-
der Prozesse der Datenschutzbeauftragte einzu-
beziehen.?® Dies kommt insbesondere zum Tragen,
wenn die Meldung bei einer tatsachlichen Beein-
trachtigung oder einem Ausfall nicht anonym er-
folgen darf. Mit Hinblick auf die Transparenz im
Umgang mit personenbezogenen Daten kdnnten

23 Vgl. Weise/Briihl (2015), S. 294.

24 Vgl. Leisterer (2014), S. 575.

25 Vgl. Brautigam/Wilmer (2015), S. 40.
26 Vgl. Roos (2014), S. 727.
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die Meldeverfahren in das Verfahrensverzeich-
nis mit aufzunehmen und im Rahmen der Tatig-
keit des Datenschutzbeauftragten zu kontrollie-
ren sein.

4. \Vorbereitung und Durchfiihrung
von IT-Sicherheitsaudits

4.1 Anwendbare Standards

Wie bereits im Abschnitt 2.4 erdrtert, haben die
KRITIS-Betreiber die Implementierung und Auf-
rechterhaltung organisatorischer und techni-
scher Vorkehrungen und sonstigen MaBnahmen
mindestens alle zwei Jahre auf geeignete Weise
nachzuweisen. Obwohl ohne die noch zu definie-
renden branchenspezifischen Standards ein kon-
kreter MaBstab zur Durchfiihrung von IT-Sicher-
heitsaudits fehlt,?” kdnnen bereits existierende
und in der Praxis anerkannte Standards eine Ba-
sis flir die Durchfiihrung von IT-Sicherheitsaudits
bilden.?® Ungeachtet der konkreten branchenspe-
zifischen Ausprdgungen ist folglich eine grundle-
gende Auseinandersetzung mit diesen Standards
empfehlenswert. Als zentrale Rahmenwerke zur
Identifikation und Umsetzung dem Stand der
Technik entsprechender SicherheitsmaBBnahmen
sind hierbei insb. folgende Standards zu nennen:

COSO-ERM (Enterprise Risk Management)
Framework

Bei dem COSO-ERM Framework handelt es sich
um eine allgemein anerkannte, strukturierte Vor-
gehensweise zur ldentifikation und Analyse von
Risiken aus einer gesamtheitlichen Perspektive.
Hierdurch kénnen Risiken addquat beurteilt und
priorisiert werden. Das Framework enthdlt auch
Empfehlungen zur Risikosteuerung und einer da-
mit einhergehenden Berichterstattung. Obwohl
explizite Vorgaben an die Durchfiihrung von IT-
Sicherheitsaudits fehlen, bietet es doch einen
ubergreifenden und organisationsweiten Ansatz,
mithilfe welchen das IT-Sicherheitsmanagement
analog zu ISO/IEC 27001 als Teil eines unter-
nehmensweiten Managementsystems umgesetzt
werden kann.?®

ISO/IEC 27000-Reihe

Die ISO/IEC 27000-Reihe vereint verschiedene
Standards zur Informationssicherheit. ISO 27001
spezifiziert beispielsweise die Einflihrung eines
Informationssicherheitsmanagementsystems,

27 Vgl. Heinickel/Feiler (2014), S. 712.
28 Vgl. Sowa (2007), S. 445.
29 Vgl. Brenner et al. (2011), S. 144
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wie es durch das ITSG fiir Strom- und Gasnetzbe-
treiber verpflichtend ist.*® Der ISO 27002-Stan-
dard enthdlt Vorgaben zur Risikoanalyse und
beinhaltet teilweise sehr konkrete Handlungsan-
weisungen zu deren Bewaltigung. Insbesondere
die beiden vorgenannten Standards bilden die
erforderliche Basis fiir die Durchfiihrung von Re-
visionsprojekten im Bereich der IT-Sicherheit.

IT-Grundschutz-Kataloge/
IT-Grundschutz—Standards des BSI

Die IT-Grundschutz-Kataloge sind konkurrierend
zu den 1SO-27000 Standards eher technischer
ausgelegt und stellen einen nationalen De-Facto
Standard fiir IT-Sicherheit dar.3' 1ISO 27001-Zer-
tifizierungen auf der Basis von IT-Grundschutz
weisen die Umsetzung internationaler Standards
sowie die Bausteine des IT-Grundschutz-Katalo-
ges mit Hinblick auf die Informationssicherheit
nach und kdnnen von BSI-zertifizierten Audito-
ren durchgefiihrt werden.

IDW Priifungsstandard 330

Der IDW PS 330 determiniert die Vorgehenswei-
se des Wirtschaftspriifers bei der Beurteilung
von IT-Risiken mit Hinblick auf die Ordnungsma-
Bigkeit der Buchfiihrung. Obwohl es sich hierbei
um keinen origindren Standard zur Beurteilung
des generellen [T-Sicherheitsniveaus eines Un-
ternehmens handelt, bietet er jedoch durch die
Prifung der Bereiche der IT-Infrastruktur, IT-
Anwendungen, IT-Geschéftsprozesse sowie der
IT-Organisation und des IT-Umfelds relevante
Implikationen bei der Aufnahme der IT-Sicherheit
eines Unternehmens bzw. ihrer initialen Beurtei-
lung.

4.2 Einbindung der Internen Revision

Im Zuge der Wandlung des Aufgabengebietes der
Internen Revision hin zu einer proaktiven Kont-
rolle der Umsetzung gesetzlicher Anforderungen
ist in den letzten Jahren insb. der Bereich der In-
formationssicherheit respektive ihre Beurteilung
in den Vordergrund geriickt. Die Interne Revision
sollte hierbei als ein Teil des MaBnahmenbiindels
zur Erflllung der Anforderungen, die sich aus
dem IT-Sicherheitsgesetz ergeben, angesehen
und zudem derart eingebunden werden, dass ihre
Unabhéangigkeit im Zuge der Umsetzung und Be-
urteilung gewahrt bleibt.>?

30 Vgl. Weise/Briihl (2015), S. 290.
31 Vgl. Lohre (2009), S. 187, Klett/Ammann (2014), S. 94.
32 Vgl. Lohre (2009), S. 180.
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Aufgrund ihrer Unabhidngigkeit ist die
Interne Revision fiir die Durchfiihrung
von IT-Sicherheitsaudits priadestiniert.
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Die Entscheidung, ob die Auditierung der IT-Si-
cherheit durch interne Stellen oder externe Dritte
erfolgen soll, obliegt den KRITIS-Betreibern. Bei
einer internen Durchfiihrung sind insb. zwei As-
pekte maBgeblich. Zum einen darf bei der Durch-
flihrung kein Interessenkonflikt hinsichtlich des
zu auditierenden Bereichs bestehen. Hierdurch
scheiden grundsatzlich nicht nur die IT-Abteilung,
sondern auch Abteilungen bzw. Beteiligte, welche
sich mit den potentiell kritischen Prozessen be-
fassen, aus. Aus diesen Griinden sowie aufgrund
ihrer unabhdngigen Stellung im Unternehmen, ist
die Interne Revision geradezu fiir die Durchfiih-
rung von IT-Sicherheitsaudits pradestiniert. Zu
beachten ist jedoch, dass die grundsatzliche Ver-
antwortung fiir die Erfillung der Anforderungen
des ITSG bzw. der IT-Compliance nicht bei der In-
ternen Revision angesiedelt werden darf, da sie
hierdurch ihre Unabhangigkeit verlieren wirde
und eine neutrale und objektive Beurteilung nicht
mehr gewahrleistet wére.*® Zum anderen besteht
durch die Pflicht zum Nachweis entsprechen-
der Qualifikationen bei interner Umsetzung die
Frage nach vorhandenen Kapazitdten bzw. per-
sonellen Ressourcen im Unternehmen, die fiir die
Durchfiihrung der IT-Sicherheitsaudits in Frage
kdmen. Beim Aufbau von Ressourcen ist auf ent-
sprechende Qualifikationen zu achten, die bspw.

durch (international) anerkannte Zertifikate (wie
bspw. CISO, CISM, CISA o.A.) nachgewiesen wer-
den kénnen. Angesichts des komplexen und dyna-
mischen Themengebiets der IT-Sicherheit ist bei
der Rekrutierung in erster Linie auf ausgepragte
IT-Kompetenzen zu achten, wohingegen die Re-
visionskompetenz eher in den Hintergrund riickt
und durch Seminare bzw. ,on the job" erworben
werden kann.** Bei einer externen Vergabe ist auf
den Nachweis entsprechender Qualifikationen zu

33 Vgl. Lohre (2009), S. 183.
34 Vgl. Sowa (2007), S. 445.

achten, die in der Regel von etablierten Anbietern
von IT-Sicherheitsaudits erbracht werden kdnnen.
Diese halten mit Hinblick auf das angesprochene
notige Know-how im Bereich der Informationssi-
cherheit bzw. der Revision von IT-Systemen ge-
eignetes Personal bereit.

Selbst wenn die Priifung durch externe Dritte
erfolgen sollte, ist die Involvierung der Internen
Revision zu empfehlen. In dem Fall kann sich ihre
Mitwirkung auf vorbereitende oder koordinie-
rende Tatigkeiten erstrecken.®® Bei erstmaligen
Audits sind solche Vorbereitungen meist nicht
vonnoten, bei Folgepriifungen oder falls im Be-
reich der IT-Sicherheit bereits Zertifizierungen
bestehen, konnen vorbereitende interne Audits
kurz vor der angesetzten Priifung durch einen
Dritten zur Identifikation noch bestehender Ab-
weichungen durchaus sinnvoll sein.®

Uber die generellen und branchenspezifischen
Sicherheitsstandards hinaus kann eine Kontrolle
der Einhaltung der Erfordernisse nach § 8a Abs. 1
zudem Uber etablierte Priifmechanismen, z.B.
den jahrlichen Revisionsplan, das Audituniverse
und das Follow-Up-System der Internen Revision
erfolgen. Auch Wirtschaftspriifer priifen bereits
heute unter anderem im Rahmen der Jahresab-
schlusspriifung die fiir die Rechnungslegung re-
levanten IT-Systeme ebenso wie die Interne Revi-
sion.>” Eine Kooperation mit dem Wirtschaftsprii-
fer oder der Internen Revision bei T-Sicherheits-
audits ist vorbehaltlich entsprechender Qualifika-
tionen mit Hinsicht auf die Synergieeffekte, die
sich aus der Vertrautheit der Priifungsgesellschaft
mit den Systemen und den individuellen Anforde-
rungen bzw. Besonderheiten des KRITIS-Betrei-
bers ergeben, sinnvoll. Dies kommt insb. bei der
Beachtung der VerhaltnismaBigkeit im Zuge der
Priifung der MaBnahmen zur Einhaltung der IT-Si-
cherheit zum Tragen, die eine Kenntnis der unter-
nehmensinternen Ziele und Strategien erfordert.®
Die durchgeflihrten Sicherheitsaudits, Priifungen
oder Zertifizierungen, einschlieBlich der dabei
aufgedeckten Sicherheitsmangel, sind dem BSI
vorzulegen. Eine zentrale Rolle kommt der Inter-
nen Revision zudem bei der Uberwachung bzw.
Priifung der Behebung potentiell im Rahmen der
IT-Sicherheitsaudits identifizierten Feststellungen
zu. Sollte das BSI aufgrund der festgestellten Si-
cherheitsmangel eine Ubermittlung der gesamten
Audit-, Priifungs- oder Zertifizierungsergebnisse

35 Vgl. Lohre (2009), S. 187.
36 Vgl. Kilian (2007), S. 770.
37 Vgl. BT-Drs. 18/4096, S. 27.
38 Vgl. Sowa (2007), S. 443.
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und deren unverziigliche Beseitigung verlangen,
ist mit Hinblick auf mdgliche Haftungsrisiken die
objektive Sicherstellung der zeitgerechten Um-
setzung der Feststellungen notig.

5. Fazit

Das IT-Sicherheitsgesetz birgt weitreichende
Konsequenzen fiir Betreiber Kritischer Infrastruk-
turen. Trotz der noch ausstehenden Konkretisie-
rungen und der damit einhergehenden Unsicher-
heit bzgl. der genauen Ausprdgung gesetzlicher
Anforderungen sollten sich potentiell betroffene
KRITIS-Betreiber friihzeitig mit mdglichen Folgen
des ITSG auseinandersetzen. Insb. bei der Erst-
aufnahme des Stands der IT-Sicherheit im Un-
ternehmen auf Basis etablierter Rahmenwerke
und Standards, der Erarbeitung von Branchen-
standards und der darauf aufbauenden Auditie-
rung des IT-Sicherheitsniveaus der betroffenen
Unternehmen, kann der Internen Revision eine
besondere Rolle zukommen. Im Hinblick auf die
Durchfiihrung der regelmaBigen Audits sollten
bereits heute Einschatzungen zu einer internen
Durchfiihrung oder einer Vergabe an Dritte, wie
bspw. Wirtschaftspriifungsgesellschaften, vorge-
nommen und ggf. entsprechende Kompetenzen
aufgebaut werden.
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